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RESUMEN

La presente tesis tiene como objetivo conocer las caracteristicas y manejo de la
Ciberdelincuencia contra Adultos Mayores en la provincia de San Juan en el afio 2021. La
muestra estd compuesta por treinta y cuatro (34) efectivos policiales, distribuidos en el &rea
Seccion Defraudaciones y Estafas; al Servicio Técnico Informético, a la Divisién Apoyo y
Analisis Tecnoldgico; Seccion Ciberdelito y al personal policial de la Secretaria General. La
metodologia aplicada es de tipo descriptivo, con un enfoque mixto: cualitativo-cuantitativo.
Los instrumentos utilizados son la encuesta y la entrevista. Se concluye que las fuerzas
policiales deben adaptarse a este entorno delictivo en constante evolucion, a fin de proteger
eficazmente a nuestras sociedades en el ciberespacio. Es necesario avanzar en los &mbitos
de la prevencidn, la legislacion, creacion y cumplimiento de leyes y el enjuiciamiento penal.
Instruir y concienciar a la poblacion mayor es esencial para combatir este tipo de delitos. Se
sugiere como propuesta de mejora la implementacion de un taller de informacién y/o
actualizacion para crear conciencia y educacion de los adultos mayores para prevenirlos

sobre los riesgos y consecuencias de la ciberdelincuencia.
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ABSTRACT

The objective of this thesis is to know the characteristics and management of Cybercrime
against Older Adults in the province of San Juan in the year 2021. The sample is composed
of thirty-four (34) police officers, distributed in the Fraud and Scams Section area; to the
Computer Technical Service, to the Technology Support and Analysis Division; Cybercrime
Section. And, to the police personnel of the General Secretariat. The methodology applied
Is descriptive, with a mixed approach: qualitative-quantitative. The instruments used are the
survey and the interview. It is concluded that police forces must adapt to this ever-evolving
criminal environment, in order to effectively protect our societies in cyberspace. Progress is
needed in the areas of prevention, legislation, law-making and enforcement, and criminal
prosecution. Educating and raising awareness among the elderly population is essential to

combat this type of crime.
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1.- Introduccidén

En la ciudad de San Juan, como en otros lugares del pais, el engafio continla, pero en
los ultimos afios se ha extendido, desde una manera directa o telefonica, a través de canales
online, el clasico “cuento del tio digital”.

Anteriormente, los delincuentes utilizaban distintos argumentos para defraudar a
usuarios o consumidores desprevenidos y en la mayoria de los casos quedarse con su dinero.

La pandemia aceleré mas la tendencia de la ciberdelincuencia porque la gente pasaba
mas tiempo en internet o a través de Ilamados telefénicos, permitiendo la sofisticacion de
los artilugios de las bandas organizadas. Dentro de los ciberdelitos también se encuentran
los delitos informéticos como puede ser la suplantacion de la identidad, el acoso o la estafa.

Nadie estd exento de ser victima de un engafio, todos somos vulnerables, sobre todo el
grupo etario de los Adultos Mayores; el delincuente recaba todo tipo de datos, el perfil de
cada uno de ellos para luego engafiarlos con temas referentes a la jubilacion, pension o algun
beneficio e incluso hasta pedir dinero por algun familiar que est4 enfermo o secuestrado,

cuyos hechos aumentaron a grandes cifras.
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2.- Planteo del Problema
Ante lo planteado surge el siguiente interrogante como problema de investigacién

¢Cudles son las caracteristicas y manejo de la Ciberdelincuencia contra Adultos Mayores
de San Juan, 2021?

2.1.-Preguntas de Investigacion

e ;Qué se entiende por ciberdelincuencia contra Adultos Mayores en la Ciudad de San
Juan, 20217

e ;Como se detecta la Ciberdelincuencia contra Adultos Mayores en la Ciudad de San
Juan, 20217?

e ;Cuales son las medidas de prevencién gque se adoptan ante los hechos delictivos de

Ciberdelincuencia contra Adultos Mayores en la Ciudad de San Juan, 2021?

Autora: Lorena V. Pulverenti 10
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3. Objetivos

3.1.- Objetivo General

Conocer las caracteristicas y manejo de la Ciberdelincuencia contra Adultos Mayores de San
Juan, 2021.

3.2.-Objetivos Especificos

e Analizar sobre la ciberdelincuencia contra Adultos Mayores en la Ciudad de San
Juan, 2021.

e Identificar como la Policia opera con la Ciberdelincuencia contra Adultos Mayores
en la Ciudad de San Juan, 2021.

e Determinar las medidas de prevencién que se adoptan ante los hechos delictivos de

la Ciberdelincuencia contra Adultos Mayores en la Ciudad de San Juan, 2021.
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4.- Justificacion

La ciberdelincuencia es un acto que infringe la Ley y que se comete usando las
tecnologias de la informacion y la comunicacion para atacar las redes, sistemas, datos, sitios
web; este tipo de hechos esta a la orden del dia, se encuentra presente ya casi en todas las
actividades diarias y ha avanzado en la sociedad. Los ciberdelincuentes atacan a personas,
empresas, entidades de distintos gobiernos con diferentes objetivos: destruir o dafar sus
sistemas informaticos y conexiones normalmente para realizar un uso fraudulento de esos
medios tecnologicos y acceder a datos personales o confidenciales, incluso realizar una
estafa econdmica de esta forma se lleva a cabo delitos comunes a traves de estos medios para
atacar a las personas directamente y para cometer una multitud de delitos desde el espacio

virtual, el cual no tiene fronteras.

La labor de la investigacion de los delitos de ciberdelincuencia seran claves para
aportar pruebas que ayuden a las autoridades a acreditar que se ha infringido las normas a
través de medios tecnoldgicos y para el juzgamiento del delito, también se llevara a cabo
la prevencion de los mismos, sobre todo en las personas mas vulnerables de la sociedad,
como lo son los Adultos Mayores, quienes carecen de un entorno familiar con quien
compartir o por condiciones fisicas, que los limitan a no estar empapadas con la tecnologia,
que si bien les aporta beneficios como medio de interaccién social, cultural,
entretenimiento, entre otros; creando un vinculo de confianza o seguridad con la utilizacion
de la tecnologia; los lleva a caer en esta red delictiva, que luego de ser engafiados con fines
econdmicos o fraude, también les afecta psicolégicamente ya que tienden a recibir de
manera positiva las propuestas de otros siendo mas crédulos; cuyas vivencias los lleva a
tener miedo o la autopercepcion de incapacidad; ademas a cuestionarse el momento en el
que les creyeron, lo que habla del impacto traumatico que ocasioné el evento. Por tal
motivo y teniendo en cuenta la falta de apoyo social que presenta esta parte de la sociedad,
es necesario crear habitos digitales y consejos, con el propdsito de prevenir esta
problematica. Asimismo, dar a conocer todos los tipos de ciberdelincuencia, el modus
operandi de cada uno de ellos y de qué manera podemos proceder en la Ciudad de San

Juan.
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5.- Marco Teorico

5.1.- Paradigma de la Seguridad Ciudadana

El concepto de seguridad se relaciona con la reduccién de la incertidumbre, la
desproteccidn, la inseguridad y las amenazas. Sin embargo, es debido a que atenta contra las
certezas, es cambiante y esta histéricamente determinado.

A pesar de que en algunos paises europeos se han logrado buenos niveles de bienestar
y proteccion para todos los ciudadanos, los indices de inseguridad son inusualmente altos.
Esto demuestra que la demanda de seguridad es cambiante y no estéatica, lo que hace que la
seguridad sea un tema de analisis para las ciencias sociales. La preocupacion por la seguridad
contemporanea tiende a avasallar valores otros deseables como la igualdad entre los
ciudadanos, la libertad, la cooperacion y la proteccion mutua entre los miembros de una
comunidad.

Es importante definir el concepto de seguridad y sus elementos especificos para
poder establecer limites en cuanto a lo que se puede y no se puede hacer en el area de la
seguridad. La idea de una seguridad democratica establece un limite respecto a lo que se
puede hacer para obtener seguridad. Esto significa que para obtener seguridad no se puede
"pagar cualquier precio”. Hay derechos que no pueden ser vulnerados en nombre de la
seguridad, aungque sea comun reconocer reclamos de seguridad en los que se pide renunciar
a derechos fundamentales, como el derecho a la vida.

La seguridad humana se refiere a la proteccion integral del ser humano, incluyendo
su desarrollo pleno y el acceso equitativo a condiciones de paz social, equidad y solidaridad.
La Organizacion de las Naciones Unidas (ONU) entiende que la seguridad humana contiene
dos aspectos fundamentales: seguridad frente a las amenazas cronicas como las
enfermedades, el hambre, la represion y proteccion frente a alteraciones subitas de la vida
cotidiana en la vida doméstica, el trabajo o la comunidad.

La seguridad humana busca reducir la incertidumbre a nivel individual y colectivo
en el contexto de la sociedad actual, signada por los cambios acelerados, la desarticulacion
de las protecciones civiles y sociales generalizadas y la presencia estructural del riesgo.

La seguridad publica se plantea que en un contexto democratico es, segin Sain “la

situacion politica y social en la que las personas tienen legal y efectivamente garantizado el
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goce pleno de sus derechos considerados estos no solamente como principios o garantias
formales, sino también précticas sociales a defender y a ser protegidos en su vida, su libertad,
su integridad y bienestar personal, su honor, su propiedad, su igualdad de oportunidades y
su efectiva participacion en la organizacion politica, econdmica y social, asi como en su
igualdad ante la ley y su independencia ante los poderes del Estado, y a obtener el pleno
resguardo de la totalidad de los derechos y garantias emanadas del Estado de derecho™

La definicion de Sain es amplia, pero el propio autor vuelve méas especifica esa
nocion al referirse a los sistemas de seguridad publica. Considera que los sistemas de
seguridad publica estan conformados por las fuerzas de seguridad, las administraciones de
justicia penal y los sistemas penitenciarios (Sain, 2008)2. De modo que entonces la seguridad
publica es la abocada a la prevencion y persecucidn de determinados delitos, la reduccion de
ciertas formas de violencia, asi como la proteccion de los bienes y la integridad fisica de los
ciudadanos.

La seguridad publica y seguridad ciudadana son utilizadas indistintamente, pueden
diferenciarse en cuanto al eje en que cada una se ubica. La seguridad publica se vincula con
las acciones publicas —normativas, intervenciones, desarrollos institucionales — orientadas a
producir niveles aceptables de convivencia, a la persecucion de los delitos, la reduccion de
distintas formas de violencia y la proteccion de los bienes y la integridad fisica de los
ciudadanos.

Sin embargo, la seguridad ciudadana es un concepto que supera la idea de seguridad
ligada al mantenimiento del orden pablico por parte de los poderes estatales. La supera y
reemplaza por una idea de seguridad entendida como derecho inherente a la ciudadania
misma. La seguridad, en este sentido, no es tanto una funcidn a cumplir por los poderes
publicos y un bien a brindar por las instituciones estatales, sino un derecho ciudadano sin
cuyo cumplimiento la ciudadania no esta cumplida. Pero, al mismo tiempo en tanto derecho
exigible al Estado, se constituye en una obligacion ciudadana, no solo en lo atinente al
cumplimiento de las leyes, sino también respecto de su participacion protagonica en la

cuestion. Esta nocién de seguridad ciudadana implica una reubicacion en el ciudadano en

! sain, Marcelo (2002). Seguridad, democracia y reforma del sistema policial en la Argentina.

2 Sain, Marcelo Fabian (2002). doctor en Ciencias Sociales (Unicamp, Brasil), profesor e investigador
de la Universidad Nacional de Quilmes (Argentina) e interventor de la Policia de Seguridad Aeroportuaria de
Argentina
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tanto ser comunitario que no solo demanda seguridad, sino también provee sus capacidades,
disposiciones y propuestas para lograrla. Se habla de una “ciudadanizacion” de la seguridad,
planteando que este proceso demanda nuevas instancias participativas y de expresion de la
sociedad civil como instancias complementarias de la labor estatal.

Para esto, es fundamental la participaciéon mancomunada de distintas organizaciones
no gubernamentales, fuerzas de seguridad, instituciones educativas y toda organizacion
interesada en generar una mejora en la seguridad publica, entendiendo que la Unica manera
de enfrentar esta conflictividad, es de una manera multiagencial, preservando y garantizando
un nivel de seguridad 6ptimo para las personas. Sin dudas la incorporacién de los delitos
informaticos al sistema juridico argentino constituye un avance significativo a la lucha
contra el ciberdelito. Los instrumentos internacionales han sido de gran importancia a la hora
de su determinacion, sin embargo, es necesario reflexionar sobre la naturaleza de este tipo
de delitos, la determinacion de vacios o incorrecciones técnicas en su composicion si las
hubiere a efectos de cumplir satisfactoriamente con los fines perseguidos, esto es, proteger
a los menores de edad, sin restringir libertades y garantias constitucionales.

Es necesario realizar una distincién importante en cuanto a delito informatico e
incidente informatico dafiino. Si bien ambos tipos de dafiinos tienen lugar en la web, al
referirse a incidentes informaticos dafiinos, se intenta delimitar el ambito de manifestacion
de lesivos que, sin estar tipificados por el ordenamiento juridico argentino, perjudican
derechos o intereses no reprobados por el ordenamiento juridico.

Con la aparicion de disciplinas como la informatica y expansion de las tecnologias
de la informacién y la comunicacién (TIC), el valor de la informacion como bien intangible
adquiri6é una nueva importancia. Sin embargo, esto implica el surgimiento de una serie de

conflictos y desafios tedricos y practicos a superar.

5.1.1.-Seguridad Publica y Ciudadana

Segun la definicion de Marcelo Sain en su libro "Seguridad, democracia y reforma
del sistema policial en la Argentina”, la seguridad publica en un contexto democratico es "la
situacion politica y social en la que los individuos han garantizado legal y efectivamente el
pleno goce de sus derechos, considerados no s6lo como principios o garantias formales, sino
también como practicas sociales, a defender y ser protegidos en su vida, la libertad, la

integridad y el bienestar personal, su honor, su propiedad, su igualdad de oportunidades y su
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participacion efectiva en la organizacién politica, econémica y social, asi como su igualdad
ante la Ley y su independencia de los poderes del Estado, y obtener la plena proteccion de
todos los derechos y garantias que emanan del estado de derecho”. La seguridad publica
engloba las competencias de las instituciones publicas orientadas a garantizar determinadas
condiciones de convivencia, de acuerdo con un marco normativo que funciona como
organizador y limite de dichas competencias. Incluye la prevencion y el enjuiciamiento de
ciertos delitos, la reduccion de ciertas formas de violencia, asi como la proteccion de la
propiedad y la integridad fisica de los ciudadanos.

La seguridad ciudadana se refiere a un campo mas amplio para la produccién de
seguridad, en el que los ciudadanos son parte tanto de la definicion como de la intervencién
en cuanto a marcos de convivencia, la reduccion de ciertos delitos y niveles de violencia
percibidos como una amenaza para la vida de las personas y las comunidades. Es un concepto
que prioriza la prevencion y persecucion de ciertos delitos, la reduccidon de diferentes formas
de violencia y la proteccion de la integridad fisica de los ciudadanos, asi como de sus bienes.
Enfatiza la idea de ciudadania como un factor clave en la seguridad, entendiendo que tanto
los derechos como las obligaciones en términos de seguridad involucran a los ciudadanos
como protagonistas. Implica involucrar activamente a los actores no estatales en la

produccion de seguridad, especialmente en sus areas locales.

5.1.2.-La inseguridad

La inseguridad se refiere a la sensacion de miedo o falta de seguridad que
experimentan las personas en relacion con el crimen u otras amenazas. A menudo se le
conoce como "miedo al crimen™ y se puede medir a través de encuestas y otras formas de
investigacion. La inseguridad puede ser objetiva, basada en las tasas de criminalidad e
incidentes reales, y subjetiva, basada en percepciones y experiencias individuales. Es un
tema complejo que requiere la atencion de los responsables politicos y los investigadores a
fin de desarrollar estrategias efectivas para abordarlo.

La inseguridad objetiva se refiere a la ocurrencia real de delitos que han sido
denunciados y registrados en las estadisticas oficiales. Se basa en el numero de delitos que
se han denunciado y registrado, y no tiene en cuenta los delitos que no se han denunciado o

registrado. Es una de las dos dimensiones de la seguridad, la otra es la inseguridad subjetiva,
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que se refiere al miedo al crimen o la sensacion de inseguridad que los individuos pueden
experimentar independientemente de la ocurrencia real de los delitos.

La inseguridad subjetiva se refiere al miedo o la percepcion de inseguridad que los
individuos pueden experimentar, independientemente del nivel real de delincuencia o riesgo
de victimizacion en su entorno. Es un sentimiento subjetivo que puede ser influenciado por
una variedad de factores, como las experiencias personales, la cobertura de los medios y las
normas sociales. A menudo se mide a través de encuestas y otras formas de investigacion

que tienen como objetivo comprender las percepciones de las personas sobre la seguridad.

5.2.-Policia y delito

La problemética de la policia y el delito en Argentina, destaca la falta de estrategias
preventivas y la prevalencia del uso de la fuerza como método predominante de intervencion
policial. Esto ha llevado a la creacion de un sistema penal subterraneo y a la desconfianza
de la comunidad hacia la policia y el poder politico local. Ademas, se destaca la falta de
unidades especializadas en la investigacion de la criminalidad organizada y la necesidad de
una reformulacién de la estructura de personal y carrera policial. Se propone la
implementacién de nuevas estrategias de intervencion policial preventiva y conjuntiva, la
conformacion de una estructura policial dedicada a la produccidn de inteligencia criminal y
la elaboracion de un informe puablico sobre la situacion delictiva en cada jurisdiccion
policial. También se sugiere la creacion de un sistema de policia comunitaria y la
formulacién de un cuerpo doctrinal de inteligencia criminal, construir verdaderas policias
ciudadanas, direccionando y reforzando la labor policial destinada a la prevencion o
conjuracién temprana de delitos, asi como al desarrollo de una eficiente investigacion
criminal de aquellos ilicitos ya cometidos. La labor policial debe estar centralmente
orientada al tratamiento y la resolucién de aquellos incidentes o eventos criminales que, en
su conjunto, constituyen grupos de "problemas delictivos™ cuya emergencia y desarrollo
vulneran la situacion de seguridad publica. Ademas, se propone la implementacion de
politicas y medidas que tiendan a erradicar la violencia innecesaria y la subcultura policial
que la avala, asi como la conformacion de un verdadero sistema penal subterraneo. En

resumen, la estrategia propuesta es modernizar y reorganizar el sistema policial para que esté
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mejor equipado para prevenir y combatir el delito, y erradicar la violencia innecesaria y la
corrupcion policial.

Si no cambia el modelo mental de nuestros lideres y no se comienza a advertir que
es imposible resolver un problema desde la misma logica desde la cual el problema se ha
generado, sera tal vez nuestro destino seguir asistiendo al incremento de la inseguridad hasta
niveles de metastasis social. En el cuadro a continuacion, se observa la notable deferencia

entre el Modelo Tradicional y el de Seguridad Ciudadana.

POLICIA TRADICIONAL MODELO SEGURIDAD CIUDADANA
Reactiva Proactiva
Centraliza Descentralizada
Perfil militarista Perfil civil: profesional de la disfuncion
Respuesta unificada Respuesta multiple
Basada en nimeros Basada en conceptos
Trabajando por la comunicad Trabajando con la comunidad
Aislada del poder civil Integrada al poder civil
Proveedora de respuestas Articuladora de respuestas
Orientada a la accion posdelictual Orientada a la prevencion
Los jefes deciden Los policias deciden
Actuacion reglada Actuacion discrecional con cédigo ético
Guiada por tareas Guida por obtencién de resultados
Organizacion jerarquica / vertical Organizacion heterarquica / chata o en red
Modelo de liderazgo: mando, autoridad, Modelo de liderazgo: ejemplo, estimulo,
poder facilitacion
Exclusiva: ellos y nosotros Inclusive: todos (aun los que no nos gustan)

Estar protegido en el mundo contemporaneo no se trata solo de la ausencia de
inseguridades, sino también de la busqueda de protecciones y valores. La inseguridad
moderna no es la falta de protecciones sino mas bien lo contrario, donde la busqueda de
protecciones y valores genera inseguridad. Explorar la relacion entre proteccion e
inseguridad en la sociedad contemporanea y reflexionar sobre la configuracion de esta
relacion ambigua. Se propone que la revalorizacion del trabajo y el apoyo del Estado pueden

ayudar a reducir el riesgo y minimizar la inseguridad en la sociedad.
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Una estrategia teorico-metodoldgica utilizada para realizar entrevistas en
profundidad a vecinos mayores de 75 afios en dos barrios de clase media de la Ciudad de
Buenos Aires, con el objetivo de comprender su percepcidn sobre el espacio pablico y la
seguridad. A pesar de la imagen que los medios de comunicacion transmiten sobre la
vulnerabilidad de los adultos mayores ante el delito, las entrevistas revelan un bajo indice de
victimizacién en este grupo en comparacioén con otros grupos etarios. Sin embargo, los
adultos mayores manifiestan un alto grado de temor en relacion a la probabilidad de resultar
victimas de un delito, lo que contribuye a generar una percepcion del espacio publico como
un territorio no sujeto a regulacion que garantice previsibilidades en su uso. Ademas, la
percepcion de barreras de accesibilidad en el espacio publico se agudiza ante el registro de
la propia fragilidad fisica creciente.> Es necesario desarmar los anudamientos entre la
identificacion de los sujetos con el discurso de la inseguridad y las consecuentes camparias

de ley y orden.

5.2.1.- Delito Urbano

El Dr. Mariano Ciafardini realiza un estudio en profundidad sobre las causas que
promueven y mantienen la estructura del delito urbano en Latinoamérica, en "Delito urbano
en la Argentina. Las verdaderas causas y las acciones posibles” con un enfoque
socioecondmico y politico. Se plantea una evolucion histérica de las principales escuelas
criminoldgicas hasta llegar a la actualidad del debate con la criminologia critica. Hay una
descripcidn de las causas y factores que hacen que el delito urbano crezca en Argentina, y
se propone el Plan Nacional de Prevencion del Delito como una salida democrética ante la
dictadura de la marginalidad. El autor sefiala la necesidad de una solucion integral,
participativa, democratica y sobre todo politica, para abordar el problema del delito urbano
en Latinoamérica. Segun Sarobe, Ezequiel, Ciafardini destaca la teoria foucaultiana para
sefialar la vigencia de este tipo de escuelas en el debate actual, para terminar con el delito.

El crimen urbano se refiere a actividades delictivas que ocurren en areas urbanas,
tipicamente en grandes ciudades. Puede incluir una amplia gama de delitos, como robo,
asalto, trafico de drogas y homicidio. La delincuencia urbana a menudo se asocia con la

pobreza, la desigualdad social y la falta de acceso a recursos y oportunidades. Es un tema

3 https://doi.org/10.4000/pontourbe.1910
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complejo que requiere un enfoque integral para abordar sus causas subyacentes y prevenir

Su ocurrencia.

5.3.- Adultos mayores. Generaciones en la era digital

5.3.1 Adultos mayores: conceptualizacion
1.- Tercera edad

La tercera edad nos referimos a personas mayores 0 ancianas en un amplio rango de
edad, comprendiendo diferentes generaciones. La vejez es un proceso fisiolgico de todo ser
humano, donde se producen cambios fisicos, asi como psicoldgicos y sociales. Y como tal
la vejez atraviesa toda una serie de fases: las etapas de la tercera edad.

Entre los 55 y los 65 afios; el cuerpo humano comienza a experimentar cambios que
lo aproximan a la vejez. Estos cambios no siempre se padecen de la misma manera, pero se
pueden destacar tres aspectos que comienzan a surtir efecto en estas edades. Por ejemplo, en
el caso de las mujeres, la menopausia suele aparecer entrada en la década de los 50. Luego,
tanto hombres como mujeres sufren cambios en su aspecto fisico como consecuencia del
envejecimiento. Y, por ultimo, el insomnio creciente es otra de las caracteristicas de esta
etapa.

2. Cuarta edad

Con el aumento de la expectativa de vida ahora hablamos de una cuarta edad para
referirnos a las personas ancianas.

Los mismos calculos estiman que para el 2050 la esperanza de vida llegue a unos 77
afios de media mundial. Sin embargo, en paises con mayor desarrollo la cifra podria estar
cercana a los 85 afios. Esto, sumado a la disminucion de la tasa de natalidad que se viene
experimentando, da indicios de que cada vez nos convertimos en una sociedad mucho méas
longeva. El concepto de la cuarta edad esta motivado por el aumento de la expectativa de
vida en el mundo. Segun la Organizacion Panamericana de la Salud (OPS), en el continente
americano las personas viven 5 afios mas que el promedio mundial, alcanzando los 75 de
edad. Este nuevo segmento poblacional nace a partir de los cambios en la expectativa de
vida. Por ello, hoy se hace necesario hablar de la tercera y la cuarta edad como dos grupos

diferentes.
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Esta nueva vejez se comprende entre los 75 y 90 afios, poblacion que se estima
ascienda, segun informacion recopilada en algunos estudios, a unas 434 millones de
personas en el mundo para el afio 2050.

Con la aparicion de esta nueva etapa es normal que los demas ciclos evolutivos
también se prolonguen. Es por esto que podemos observar en nuestro entorno como la
adolescencia se ha postergado y la madurez se ha retrasado; se hacen realidad los

estereotipos mas cruentos de la vejez, como la dependencia, la discapacidad y la morbilidad.

5.3.2.- Generaciones adultas en la era digital: contextualizacion

Dentro de ese contexto surgen las humanidades digitales relacionado con cuestiones
del mundo digital, se hace draméaticamente visible la necesidad de que la informacion sobre
este objeto llegue a los érganos y grupos institucionales de decision y de evaluacion, a fin
de que estén mejor preparados para procesar las nuevas situaciones que se iran reiterando de
modo creciente en estos proximos afios. Caso contrario, el camino que lleva directo al
escepticismo tiene un nombre muy conocido, y es brecha tecnoldgica.*

Los smartphones y su acceso on-the-go® han introducido el internet sin limites, lo
que permite a los consumidores de todo tipo conectarse, sin importar su estado o ubicacion.
En la dltima década, el teléfono inteligente ha ganado popularidad y se ha convertido en la
pantalla predeterminada para navegar y comprar. Es cada vez mas habitual, encontrar a
personas de mas de 60 afios que son consumidores de la banca mdvil o de servicios on
demand, que son establecidas por organismos e instituciones por lo tanto se deben conectar
sin estar, muchos, preparados para utilizarla.

Es fundamental conocer las caracteristicas basicas de estas generaciones para poder
entenderlas:

Generacion Silenciosa: Nacidos entre 1925 y 1944,

El nombre originalmente se aplico a las personas nacidas en Norteamérica. Europa
Occidental, Australia y Sudamérica. Esta generacion vivié una época muy dificil: la Gran

Depresion en Estados Unidos, que afectd a las economias mundiales, el auge del nazismo y

4 FUNES, Leonardo / CONICET-Universidad de Buenos Aires - Presidente de la Asociacion Argentina
de Humanidades Digitales (AAHD)
> Google crea un modo para su plataforma de videoconferencias, Google Meet, denominado On-the-Go.

Autora: Lorena V. Pulverenti 21


https://www.revistaespacios.com/a18v39n25/a18v39n25p13.pdf

“Prevencion de delitos cibernéticos contra adultos mayores en Capital, San Juan, 2021”.

la Segunda Guerra Mundial. Es la revista TIME, la que denomina a esta generacion como
Silenciosa en 1951.

Caracteristicas principales

- Valoran el trabajo en equipo Yy el sacrificio para alcanzar sus metas.

- Por encima de todo quieren estar en contacto con sus seres queridos.

- El aislamiento y la soledad son dos de sus grandes problemas.

- Los deterioros de salud influyen en sus estilos de vida.

En el entorno digital

1. En el tltimo afio, el uso de teléfonos inteligentes entre los mayores de 75 afios casi

se ha duplicado, del 8% al 15% segun los tltimos datos de Ofcom®.

2. Segun Scarborough Research’, el 15% usa Internet de manera regular.

3. Son muy vulnerables a estafas online.

4. No tienen interiorizado los aspectos relacionados con la privacidad y el compartir

datos en internet.

5. Los familiares mas jovenes tienen mucho poder e influencia en la mayoria de las

decisiones digitales de esta generacion.

Se comunican a través de los dispositivos que permiten la interacciéon por voz son
muy Utiles para esta generacion. Un ejemplo representativo es la app para Amazon Echo,
Alexa, que traduce fragmentos de voz en texto y los entrega a contactos previamente
especificados. Consumen contenido, la mayoria de esta generacion a través de la television.

Segun Scarborough Research:

e Un 10% esta suscrito a servicios de television por cable.

e Un 56% lee periddicos (tanto en versiones impresas como en digital).

e Un 63% es propietario de una television en alta definicion.

Es importante que, aunque comienzan a hacer uso de Internet, segun este mismo

estudio de Ofcom, el 54% de los mayores de 75 afios no pudo identificar los enlaces

€ Ofcom, es la autoridad reguladora y de competencia aprobada por el gobierno para las industrias de
radiodifusion, telecomunicaciones y correos del Reino Unido.

7 es un lider mundial en medicion, datos y analisis de audiencias, que esta dando forma al futuro de los
medios. Al medir el comportamiento en todos los canales y plataformas para descubrir qué es lo que le gusta
a la audiencia, brindamos a nuestros clientes informacion confiable que impulsa la accion.
https://www.nielsen.com/about-us/about/
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patrocinados en los resultados de bdsqueda, mientras que el 72% desconocia la publicidad
personalizada online. Segtn el MI1T8, una comunidad de retiro de Carlsbad by the Sea, cerca
de San Diego, ha estado probando la tecnologia de asistente personal en sus hogares desde
finales de febrero de 2017. La mayoria de las personas tienen mas de 80 afios, usan andadores
y algunos tienen impedimentos visuales y / o auditivos. Utilizan el asistente virtual de
Amazon de maneras sencillas: para configurar alarmas, transmitir masica, escuchar
audiolibros y consultar noticias, los resultados deportivos y el tiempo. El caso de Jim Bates,
es representativo, un hombre de 79 afios que tiene temblores en las manos, y al que le resulta
mucho mas répido y facil buscar en la web a través de Alexa que escribir consultas en su
ordenador portétil o teléfono inteligente.

Esta generacion de adultos no esta habituada al comercio electrénico y ademas, como
se ha comentado, son muy susceptibles de ser victimas de engafios y estafas a través de
internet. Seguin Nielsen, a la hora de tomar decisiones confian mas en las recomendaciones
de personas que conocen (79%), seguido de los sitios webs oficiales de las marcas (50%).

Prefieren la compra en establecimientos, y los hijos tienen gran poder de influencia
en sus decisiones de compra. Estan muy preocupados por su salud y por el deterioro

cognitivo asociado a la edad.

5.3.3.- Generacion Baby Boomers

Los Baby Boomers son los nacidos entre 1945 y 1964. Es un término usado para
describir a las personas que nacieron durante el baby boom, que sucedié en algunos paises
Anglosajones, en el periodo contemporaneo y posterior a la Segunda Guerra Mundial. Los
Boomers a menudo se asocian con el movimiento por los derechos civiles, la causa feminista
en la década de 1970, los derechos de los homosexuales, los discapacitados, asi como el
derecho a la intimidad.

Caracteristicas principales

- Dominan el mercado con 2,3 billones de dolares en poder adquisitivo.

- Cargan con la lacra de los estereotipos seniors alejados y ajenos a todo lo digital, y

que poco o nada se acercan a la realidad de este perfil generacional.

- Su lema es: “Los 70 son los nuevos 50 y los 50 los nuevos 30”.

8 Instituto Tecnoldgico de Massachusetts https://www.mit.edu/
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- Su salud es una prioridad, quieren permanecer en activo y sentirse jovenes e

integrados.

En el entorno digital

1. Su red social preferida es Facebook.

2. Instagram comienza a popularizarse entre esta generacion, aunque no llega ain a

los nimeros de Facebook.

3. Muchos trendsetters, sobre todo actores, actrices y personalidades de los medios

de comunicacion estan liderando en movimiento ‘boomer’ en Instagram.

4. Quieren mantener la mente activa para luchar contra enfermedades como la

demencia o el Alzheimer, por lo que consumen apps mdviles orientadas a este

objetivo.

5. Como inmigrantes digitales necesitan mas tiempo para interiorizar la dindmica

digital, pero no por ello hay que utilizar una comunicacion condescendiente.

El 91% de los boomers usa una 0 méas redes sociales. Y mas de un tercio de los
estadounidenses mayores de 65 afios usan las redes sociales, segiin Pew Research®. Los
europeos estan un poco por detras, pero las tendencias son similares. El uso de Internet entre
los adultos mayores esta creciendo, usan estas herramientas para cerrar la brecha entre ellos
y sus seres queridos que viven lejos y como una forma de reconectarse con amigos de la
juventud y la infancia.

Surgen redes sociales especialmente orientadas a esta generacion de mayores de 50
afios, en especial con el objetivo de acercar mas a las personas, evitar la soledad y fomentar
la busqueda de experiencias significativas para aquellos que no tienen hijos o que éstos ya
han abandonado el hogar. Entre las mas destacadas, se encuentra Stich, una especie de
Tinder para adultos, donde no s6lo se busca encontrar pareja, sino también compafiia para
viajes o actividades en grupo.

Segun los ultimos estudios, los Baby Boomers son mas propensos a interactuar con
encuestas o cuestionarios que otras generaciones. También son mas propensos a visitar la
web de una compafiia tras descubrirla en redes sociales. Los Baby Boomers tienen un 19%

mas de probabilidades de compartir contenido en comparacion con cualquier otra

9 El Pew Research Center es un centro de investigacion independiente que informa al puablico sobre los
problemas, las actitudes y las tendencias que configuran el mundo. https://www.pewresearch.org/
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generacion, y estan més predispuestos a compartir contenido de tipo politico en redes
sociales. Las explicaciones para el aumento del uso de la tecnologia y las redes sociales entre
los Baby Boomers, son entre otras, el avance del uso del teléfono inteligente y los nifios y
nietos que presentan a los padres y abuelos a las redes sociales e Internet.

Aunque el uso de las redes sociales aumento en todas las generaciones en el ultimo
afio, ningin grupo demografico ha sido testigo de tantos nuevos miembros en linea como la
generacion Baby Boomer, cuya presencia en las plataformas sociales se ha duplicado del
24% en 2016 al 48% este afio. Aproximadamente el 60% de los baby boomers pasan tiempo
leyendo blogs, tik-tok y articulos en linea como fuente de informacion, y alrededor del 70%
disfruta viendo videos sobre productos y servicios, seglin el Gltimo estudio de DMN3
Institute. En lugar de hacerse selfies o dar informacién considerada como personal, estos
usuarios disfrutan compartiendo en sus redes sociales articulos, fotos y videos relacionados
con sus intereses, y lo hacen con bastante frecuencia. Con esto en mente, las marcas deben
de intentar mantener un contenido y presencia online, con noticias relevantes para cada
target.

Los Baby Boomers compran online con la misma frecuencia que los Millennials
segun el Gltimo estudio de KPMG, pero lo que de verdad es relevante es que gastan méas por
cada transaccion, a diferencia de otras generaciones. Esta generacion valora enormemente la
conveniencia y aprecian la variedad y la accesibilidad que ofrecen las compras online. Sin
embargo, segun Temando'?, el 85% de los baby boomers admite abandonar sus carritos de
compra debido a razones relacionadas con el envio: el 68% debido al alto precio de los gastos
de envio y el 51% hicieron lo proceso de compra.

Aunque les gusta sentirse integrados y formar parte de los estilos de vida y habitos
de las generaciones mas jovenes, también les gusta que las empresas les ofrezcan soluciones

para sus necesidades concretas y Unicas.

10 Es una empresa de tecnologia global que se especializa en la produccion de soluciones de
cumplimiento para los sectores minoristas y de logistica. La empresa existe para conectar los recursos
logisticos del mundo en una Unica plataforma inteligente
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5.4.- Ciberdelincuencia contra Adultos Mayores

El estudio de la ciberdelincuencia contra Adultos Mayores y su repercusion; ha
buscado comprenderse desde distintas teorias.

No obstante, para comprender esta temética, primeramente, serd importante definir
algunos conceptos:

La Ciberdelincuencia es un fendmeno criminal que abarca tanto los ataques a los
sistemas informaticos; por ejemplo, casos de accesos ilegitimos o de destruccion de
informacion como aquellos supuestos en los que se utilizan esos sistemas como medio para
cometer otros delitos como los fraudes a través de internet.!! La ciberdelincuencia es la
actividad que por medio de la red sea publica o privada o a través de un sistema informatico
tiene como objetivo atentar a la confidencialidad, la integridad y la disponibilidad de los
sistemas informaticos de las redes y los datos, asi como el uso fraudulento de tales sistemas.

En el codigo penal argentino hay al menos 45 tipos penales que pueden configurarse
de forma directa a través de dispositivos informaticos!2. Los delitos informaticos mas
frecuentes en nuestro pais son:

e Fraude informatico.

e Extorsion.

e Dafio informatico.

e Acceso indebido a medios informéticos.

e Los delitos informaticos que pueden entenderse como cibercrimen.

e Amenazas Art. 149 bis y 149 ter C.PA.

e Acciones indebidas a sistemas informaticos Art. 153 y 153 bis C.P.A.

e Fraude informatico (Phishing) Art. 172y 173 C.P.A.

e Daflo Informatico, destruccion de sistemas informaticos y/o contenidos Art. 183

C.P.A.

5.4.1.- Otras estafas virtuales

Las nuevas formas de delitos se diversifican constantemente, en especial los virtuales

y telefonicos, los cuales se desarrollan exponencialmente. Por ejemplo, se encuentra:

11 Unidad Fiscal Especializada en Ciberdelincuencia — Argentina. Noviembre 2015.
12 https://www.infobae.com/america/tecno/2022/04/20/adultos-mayores-son-las-principales-victimas-
de-los-ciberdelincuentes/
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Spoofing, uno de los ataques informéaticos mas comunes Gltimamente. Es un ataque
peligroso, ya que el cibercriminal se hace pasar por otra persona, para luego robar los datos
personales o instalar algin malware®®. La palabra viene del término inglés spoof, que
significa suplantacion. La idea detras del atague es hacerse pasar por una persona o empresa
con fines maliciosos, y para convencerte de hacer algo que ponga en peligro tu
ciberseguridad. En las paginas web a las que te llevan, que suelen ser paginas falsificadas
para pharming'*, tendras la ilusion de estar en la web real de tu banco o de la oferta.
Entonces, alli habra cuestionarios en los que te pediran que metas tu tarjeta de crédito u otros
datos.

La principal defensa contra el spoofing es desconfiar. Si llaman desde el banco y
empiezan a pedir datos, no hay que fiarse, porque las gestiones no van a tener que realizarse
por teléfono. Lo mejor en estos casos es que se diga que se va a ir a hacerlo a una sucursal.

En el caso de las Ilamadas, también es importante comprobar que lo que te dicen es
verdad, y pedirles siempre que te digan quienes son.

Carding®® es un método en el que los delincuentes consiguen usar una tarjeta de
crédito o débito para hacer compras sin que ni siquiera llegarse a darse cuenta, hasta que ya
es demasiado tarde. Una manera es cuando la usamos en nuestras compras. En algunas
ocasiones, estos delincuentes esperan a que usemos la tarjeta, por ejemplo, al pagar en el
supermercado. Otro método, un poco mas sofisticado, es el método de conseguir tus datos
cuando realizas pagos en sitios web que no son totalmente seguros o mediante correos
electronicos fraudulentos.

Es importante ser precavidos y revisar personalmente las cuentas bancarias y los

movimientos de las tarjetas de crédito de manera regular e informar a nuestro banco.

13 El malware, un tipo de amenaza que tiene bastantes tipos, desde los virus informaticos hasta el
ransomware. Viene del inglés, y es el resultado de la union de las palabras malicious software o software
malicioso. Tiene como objetivo hacer dafio al dispositivo https://www.xataka.com/basics/malware-que-que-
tipos-hay-como-evitarlos

14 Una ciberestafa similar al phishing, que puede llevarte sin que lo sepas a una web falsa para robar
tus datos. EI pharming es un tipo de ataque que se hace en dos pasos. En primer lugar, te envia un codigo
malicioso en un correo electrénico, y cuando lo abras instalara un virus o un troyano dentro de tu ordenador.
Esta es una parte similar a como funciona el phishing.

15 https:/iwww.youtube.com/watch?v=EJtHFuujIMg
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En segundo lugar, evita compartir informacion privada, especialmente relacionada
con los datos bancarios en sitios web que no conozcas o que no te transmitan confianza. Por
muy tentadora que pueda parecer esa oferta, no caer. Hay que asegurarse de que en la barra
donde ponemos la direccion web deberiamos ver un candado en el margen izquierdo. Otra
manera de verlo es asegurarnos de que la URL del sitio comience con “https://”. Si no es asi,
se trata de un sitio que no es totalmente seguro.

En tercer lugar, preocuparse por mantener los dispositivos electrénicos en
condiciones dptimas para evitar estos peligros y actualizado correctamente con lo Gltimo en
seguridad.

Los fabricantes suelen ofrecer parches de seguridad de vez en cuando, sobre todo, si
conocen que hay alguna brecha de seguridad que estan usando los ciberdelincuentes. Si no
los aprovechas, estaras dejando una puerta abierta hacia tus datos, con un buen antivirus y
mantenlo actualizado. Y nunca es mala idea usar una VPN para navegar por internet de
manera mas segura.

En cuarto lugar, cuidar la informacion que se comparte en redes sociales. Aun, sin

darse cuenta, se comparte detalles muy importantes para los carders.

El vishing®® es la practica de engafiar a personas para que compartan informacién
confidencial por teléfono. A las victimas de vishing se les hace creer que estan compartiendo
informacion confidencial con una entidad de confianza, como la autoridad tributaria, su
empleador, una compafiia aérea de la que hagan uso o alguien que conozcan en persona. El
vishing también se conoce como "phishing de voz".

Los ataques de vishing pueden tomar diferentes formas, pero suelen incluir algunas
de las siguientes tacticas:

e Un elemento sorpresa: La persona que llama puede afirmar que forma parte de una
organizacion que no suele realizar estas llamadas, como las agencias tributarias, una
empresa o Loterias y apuestas del Estado. O que es alguien que la victima conoce.

e Una sensacion de urgencia y miedo: La persona que llama puede insinuar o amenazar

con consecuencias negativas si no se realiza rapidamente una determinada accion.

16 https:/iwww.youtube.com/watch?v=6Qs71N7MOpw
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e Una peticion de informacion: La persona que llama pedird informacion personal o
confidencial, como el nombre completo, la direccién, la fecha de nacimiento, el niUmero
de pasaporte o los datos de la tarjeta de crédito

e Un elemento de actualidad: Los ataques de vishing suelen estar relacionados con
acontecimientos actuales. Por ejemplo, al inicio de la pandemia del Covid-19, los
atacantes llamaron a empleados que acababan de empezar a trabajar desde casa y dijeron
ser miembros de su departamento de TI. Pedian los nombres de usuario y contrasefias

para poder acceder a las aplicaciones y datos de la empresa.

5.5.- Vulnerabilidad

La vulnerabilidad se refiere a la incapacidad de una comunidad o individuo para
resistir o recuperarse de los efectos de un cambio o evento adverso en su entorno. Es la falta
de capacidad de adaptacion y resiliencia frente a situaciones de riesgo, lo que puede llevar a
consecuencias negativas o desastrosas. La vulnerabilidad puede ser causada por diversos
factores, como la pobreza, la falta de acceso a recursos y servicios béasicos, la falta de
infraestructura adecuada, la discriminacion, entre otros. Se puede afirmar, en consecuencia,
que vulnerabilidad es un sinénimo de inseguridad, en el sentido mas profundo del término:
inseguridad para la existencia; incertidumbre frente a la historia cotidiana y frente al mundo
circundante.

La vulnerabilidad en los adultos mayores se refiere a su mayor susceptibilidad a
situaciones de riesgo debido a sus condiciones bioldgicas y sociales. Algunos factores que
hacen a los adultos mayores mas vulnerables son:

Condiciones econdmicas, sociales y geogréaficas: Vivir en regiones deprimidas
econdmicamente, socialmente y geograficamente apartadas puede aumentar la
vulnerabilidad de los adultos mayores.

e Recursos personales y econdémicos: La falta de recursos personales y economicos
puede hacer a los adultos mayores méas vulnerables.

e Entorno familiar y comunitario: La falta de apoyo y acompafiamiento de una persona
para su cuidado puede aumentar la vulnerabilidad de los adultos mayores.

e Alteraciones de salud: Las alteraciones de salud, como la hipertension arterial,

pueden hacer a los adultos mayores mas vulnerables.
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La cantidad de informacion que almacenan sobre nosotros es enorme debido al uso
diario que hacemos de ellos, por eso es tan importante que aprendamos a salvaguardarla y
proteger nuestros dispositivos. Para ello, existen una gran variedad de mecanismos de
proteccion con los que limitar el acceso o ayudarnos en caso de pérdida o robo, asi como
para proteger nuestros dispositivos de cualquier riesgo 0 amenaza y ataques de los
ciberdelincuentes.’

Las politicas pablicas para la ciberseguridad para tener en cuenta son:

e Desarrollar politicas de ciberseguridad integrales y colaborativas.

e Construir una cultura de concienciacion y capacitacion en ciberseguridad.

e Garantizar estandares y niveles adecuados de seguridad de la informacién y la
infraestructura publica.

e Impulsar la implementacion de la Estrategia Nacional de Ciberseguridad.

e Fomentar la colaboracion entre gobiernos, industrias y otras partes interesadas para
compartir informacion sobre amenazas cibernéticas.

En cuanto a la vulnerabilidad en la provincia de San Juan, la desocupacion sufrio
importantes descensos en todos los departamentos de San Juan entre los afios 2001 y 2010,
con algunos mas rezagados como es el caso de 9 de Julio. Una de las causas que puede
explicar esta disminucion es el aumento de la oferta laboral en toda la provincia acompafiada
de la disminucidn de la cantidad de personas que buscaba trabajo. Si se toma en cuenta la
edad de los desocupados, se puede establecer que la mayoria la componen las personas
jévenes. Asi, los desocupados de edad entre 18 y 39 afios representaban el 68% del total en
2001, pasando al 74% en 2010; por su parte, quienes componen el grupo intervalo de 40-64
afios disminuy6 del 29% al 24% entre ambos censos. Finalmente, los desocupados mayores
de 65 afilos mantuvieron el mismo peso relativo pasando del 3% al 2%.

El Departamento Rawson es el Unico que mantiene una vulnerabilidad econémica
muy alta. El hacinamiento y la desocupacion son los factores que mas contribuyen a
conservar esta situacion. Chimbas pasé de indices medios a indices altos. Capital mejoro su
situacion pasando de una vulnerabilidad econémica muy alta a una vulnerabilidad alta.
Rivadavia se mantiene con una vulnerabilidad econémica media y Santa Lucia con una

vulnerabilidad baja.

17.2023-jga-cuidados-entornos-digitales_0.pdf
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Con respecto a los demas, s6lo Caucete y Pocito conservan una vulnerabilidad baja,
mientras que en el resto la vulnerabilidad econdmica es muy baja. La mejor situacion, en el
contexto provincial, la presenta en el departamento Zonda en ambos arios.

Los adultos mayores en Argentina son considerados una poblacion vulnerable debido
a su edad, género, estado fisico o mental, circunstancias sociales y econémicas. Existen
convenciones y normativas que buscan proteger sus derechos y promover su bienestar, pero

aun hay desafios por enfrentar en este ambito.

5.5.1.-Derechos de los adultos mayores

Los adultos mayores en Argentina tienen derecho al reconocimiento y al pleno goce y
ejercicio, en condiciones de igualdad, de todos los derechos humanos y libertades
fundamentales, a fin de contribuir a su plena inclusion, integracion y participacion en la
sociedad. La Convencion Interamericana sobre Proteccion de los Derechos Humanos de las
Personas Mayores®® establece pautas para promover, proteger y asegurar el pleno goce y

ejercicio de los derechos de la persona mayor.
Algunos de los derechos de los adultos mayores en Argentina son:

e Derecho alaviday aladignidad en la vejez.

e Derecho a la independencia y a la autonomia: se reconoce el derecho de la persona
mayor a tomar decisiones, a desarrollar una vida autonoma e independiente, a elegir
su lugar de residencia y donde y con quién vivir.

e Derecho a la participacion e integracién comunitaria.

e Derecho a la seguridad y a una vida sin ningun tipo de violencia.

e Derecho a no ser sometido a tortura ni a penas o tratos crueles, inhumanos o
degradantes.

e Derecho ala cultura.

e Accesibilidad a la salud y a la seguridad social.

e Accesibilidad a la educacion formal-no formal y permanente.

e Solidaridad y dialogo intergeneracional.

18 https://wvww.argentina.gob.ar/sites/default/files/convencion_interamericana._adultos_mayores_publicacionddhh.pdf
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Las personas, a medida que envejecen, deben disfrutar de una vida plena, con salud,
seguridad y participacion activa en la vida econdmica, social, cultural y politica de sus
sociedades. Se debe realzar el reconocimiento de la dignidad de las personas de edad y
eliminar todas las formas de abandono, abuso y violencia.

Se destaca la responsabilidad primordial de los gobiernos de promover y prestar
servicios sociales basicos y de facilitar el acceso a ellos, teniendo presentes las necesidades
especificas de las personas mayores. A tal fin, se tiene que trabajar con las autoridades
locales, la sociedad civil, incluidas las organizaciones no gubernamentales, el sector privado,
los voluntarios y las organizaciones de voluntarios, las propias personas de edad y las
asociaciones de personas de tercera edad y las que se dedican a ellas, asi como con las
familias y las comunidades.

La vejez es una construccién social de la Gltima etapa del curso de la vida, y el
envejecimiento es un proceso gradual que se desarrolla y que conlleva cambios bioldgicos,
fisioldgicos, psico-sociales y funcionales.

Las personas mayores tienen derecho al reconocimiento y al pleno goce y ejercicio,
en condiciones de igualdad, de todos los derechos humanos y libertades fundamentales, a fin
de contribuir a su plena inclusién, integracion y participacién en la sociedad.

En 2015, la Organizaciéon de Estados Americanos aprobd la Convencion
Interamericana sobre la Proteccion de los Derechos de las Personas Mayores y en 2017 el

Estado Nacional la ratificd, quedando obligado a adoptar medidas para su cumplimiento.

5.6.-Situacion de adultos mayores en Argentina

Durante los ultimos afios, la Argentina atravesd un proceso de deterioro econémico
y social manifestado en un considerable aumento de la pobreza, la indigenciay el desempleo.
Asimismo, desde los primeros meses del afio 2020, la pandemia del COVID-19 trajo
aparejada una profundizacion de la crisis social y econdmica preexistente que afectd
particularmente a las poblaciones en mayor situacion de vulnerabilidad de nuestro pais.

Ante esta situacion, el Gobierno Nacional junto a los gobiernos provinciales y
municipales y una vasta red de organizaciones sociales y territoriales trabajaron
mancomunadamente para paliar los efectos de la crisis y la emergencia y a la vez, generar

las condiciones que permitan vislumbrar la salida de la crisis.
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Luego de un afio y medio del inicio de la pandemia COVID-19, con un fuerte
aumento de la cobertura de vacunacién y con elementos que muestran una recuperacion de
la economia, las politicas sociales se convierten en un elemento central para la
reconstruccion argentina.

En el periodo observado las personas de 60 afios y mas alcanzan el 14.3% de la
poblacion urbana, mientras que los hogares con adultos mayores conforman el 34.8%. Lo
que equivale a uno de cada tres hogares urbanos. EI 81.9% de los mayores se concentran en
las Regiones Pampeana y Gran Buenos Aires. Ambas Regiones, seguidas por Cuyo y
Patagonia presentan la mayor incidencia de hogares unipersonales y unigeneracionales,
mientras que en Norte del pais predominan los hogares multigeneracionales.

Los estratos generacionales de los hogares se corresponden con el curso de vida y
sus distintas etapas. Los mas jovenes son los hogares multigeneracionales, con una edad
promedio de 42 afios y un tamafio superior a los cuatro miembros. Los hogares
unigeneracionales y unipersonales corresponden a las etapas de nido vacié y viudez. En
todos los estratos, la jefatura de hogar es preponderantemente masculina a excepcion de los
hogares unipersonales, que estan conformados mayoritariamente por mujeres. Cuando la
jefatura es femenina los hogares son principalmente monoparentales y no conyugales.

Se afirma que el envejecimiento tiene rostro femenino. Esto se comprueba al observar
el progresivo incremento de la poblacién femenina entre los grupos de edades avanzadas. La
mayor longevidad femenina se conjuga con otros profundos cambios operados en la
organizacion familiar.

La familia es un espacio de contencion afectiva e instrumental, cuya participacion es

esencial para afrontar la potencial fragilidad en la etapa més avanzada de la vejez.

5.6.1.- Accionar: denuncia

La Direccion de Politicas para Adultos Mayores, dependiente del Ministerio de
Desarrollo Humano y Promocion Social, cuenta con un plan de accion de abordaje, asesoria
y seguimiento en caso de violencia y/o abandono.

La Convencion Interamericana sobre la Proteccion de los Derechos Humanos de las
personas mayores establece pautas para promover, proteger y asegurar el pleno goce y

ejercicio de estos. Y justamente el abuso a personas mayores, en los ultimos tiempos, ha
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cobrado mayor visibilidad debido a la situacion de aislamiento por la pandemia del COVID-
19.

En un trabajo interdisciplinario, se busca tomar conciencia de este flagelo, abordando
cada caso de manera profesional. Este plan es aplicado por el equipo técnico de la direccion
en conjunto con las diferentes areas sociales de los municipios y areas de salud de la
provincia. Ademas, actia en consonancia con el Poder Judicial, que arbitra las medidas
pertinentes en los casos que lo amerita, como es la seguridad personal y bienestar de los
adultos mayores.

Ante la presencia de una situacién de violencia y/o abandono, que no solo se puede
presentar en el &mbito social o institucional, sino también en el ambito familiar y sin implicar
ningun tipo de abuso fisico, hay que alertar a las autoridades. El abordaje lo lleva a cabo el
equipo técnico en los domicilios, abordando la situacién en forma integral, asesorando y
disponiendo de medidas que lleven a la resolucién de la misma.

Las formas para poder contactarse son:

El denunciante podra acercarse a la comisaria mas cercana al domicilio del adulto
mayor en riesgo o en Division Unidad Fiscal Centro de Abordaje de Violencia Intrafamiliar
y de Género (CAVIG) e interponer una Solicitud de Proteccion.

La comisaria le hara llegar copia a la Direccion de Adultos Mayores y al juzgado de

turno que corresponda, en el caso de constar con una denuncia penal.

5.7.-Adulto Mayor y la Tecnologia

La identidad es el conjunto de rasgos que nos individualizan y permiten distinguir a
una persona de otra, confirmando que esta es realmente quien dice ser, ya sea en el ambito
legal, familiar, digital, etc. Durante los ultimos 20 afios el avance de la digitalizacion de las
actividades de los ciudadanos y su migracion hacia el medio online ha sido constante: se
trabaja, se aprende, se compra, se vende, se llevan a cabo reuniones, se ven contenidos
audiovisuales, se escucha audio, se invierte, se crea. La identidad se complementa con la

realidad digital, que ademas incorpora nuevas caracteristicas.®

19 La huella que las personas dejamos en la Red es potencialmente permanente, puede ser enlazada,
sigue un orden cronologico claro y, en muchas ocasiones, no puede ser borrada porque es informacion que
ha sido compartida con otros.
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Desde la perspectiva de la filosofia, segin Erich Fromm, la necesidad de un
sentimiento de identidad es tan vital e imperativa que el hombre no podria estar sano si no
encontrara algin modo de satisfacerla. Asi, segun lo que expone en su obra, la identidad
también es una necesidad afectiva (sentimiento), cognitiva (conciencia de si mismo y del
otro como personas diferentes) y activa (el ser humano tiene que tomar decisiones haciendo
uso de su libertad y voluntad).

Segun el modelo planteado por F. Georges?, la identidad digital esta constituida por
diferentes tipos de datos segun el usuario tenga o no la intencion de revelarlos, lo que da
lugar a una identidad declarada, compuesta por aquella informacion que revela expresamente
la persona, otra identidad actuante, segun las acciones que esta lleva a cabo, y otra calculada
o inferida, segun el analisis de las acciones que realiza la persona.

La principal referencia para una descripcion de las redes en la investigacion y las
ciencias sociales es Castells (2010), cuya teoria del ascenso de una “sociedad en red” se basa
en el siguiente argumento:

Aunque las redes sean una antigua forma de organizacion dentro de la experiencia
humana, las tecnologias digitales de trabajo en red (...) [han] accionado redes sociales y
organizacionales de una forma que ha permitido su interminable expansion y configuracion,
superando las limitaciones tradicionales de las formas de organizacion en red (...) Y es que
las redes no se detienen en la frontera de la nacidn-estado; la sociedad en red se constituye a
si misma como un sistema global, que conduce a una nueva forma de globalizacién,
caracteristica de nuestros tiempos.?!

Las personas mayores se encuentran con distintas barreras que obstaculizan su
derecho a la accesibilidad del mundo digital.

Algunas tienen que ver con disminuciones funcionales propias de la edad, como la
pérdida de la vision o de sus habilidades motrices, los escasos conocimientos para manejarse
en entornos digitales, etc.

Otras situaciones estan directamente relacionadas con el funcionamiento de las
nuevas tecnologias y el uso de internet, que no tienen en cuenta las caracteristicas especificas

de esta poblacidn para adecuar su accesibilidad.

20 http://fannygeorges.free.fr/

21 © Fundacion Telefonica, 2013 Gran Via, 28 28013 Madrid (Espafia) Revista TelosISBN: 978-84-08-
12110-7
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El uso de los recursos tecnoldgicos, en la actualidad 8 de cada 10 personas mayores
cuenta con un celular, cuyo principal uso es la comunicacion. Otras funciones, como hacer
tramites online, sacar turnos, hacer compras virtuales, acceder a paginas y portales web
desde el celular les presentan dificultades en la medida que su vision y las posibilidades de
manipulacion son reducidas. Por otro lado, la computadora es un bien tecnoldgico escaso
entre los adultos mayores. Solo 1 de cada 10 la utilizan. S6lo 4 de cada 10 sabe sacar turnos
y 2 de cada 10 puede realizar trdmites o reclamos online. Es decir que saben o pueden hacer
acciones simples, pero no las que requieren de tareas simultaneas o de distintos pasos.

Por otro lado, la tecnofobia es el miedo o aversion irracional hacia la tecnologia. Se
caracteriza por una resistencia o rechazo a utilizar dispositivos electronicos, computadoras,
teléfonos inteligentes u otros avances tecnologicos. Las personas que sufren de tecnofobia
pueden experimentar ansiedad, estrés o incluso panico al enfrentarse a la tecnologia. Este
miedo puede estar relacionado con la falta de familiaridad o experiencia con los dispositivos
tecnoldgicos, asi como con la preocupacion por la dependencia excesiva de la tecnologia o
la pérdida de privacidad. Es importante destacar que la tecnofobia puede afectar a personas
de todas las edades, no solo a los adultos mayores.

Histéricamente, se creia que la falta de experiencia con las computadoras era la causa
de la tecnofobia, y se pensaba que los adultos mayores eran mas propensos a este miedo. Sin
embargo, estudios empiricos han demostrado que la tecnofobia existe tanto en jévenes como
en adultos mayores, siendo los adultos de entre 30 y 50 afios los mas ansiosos. El estudio
desafia la asociacién entre la edad y la tecnofobia, argumentando que es una forma de
prejuicio contra los adultos mayores. No existe asociacion entre edad y tecnofobia en adultos
mayores.

Las personas mayores 4 de cada 10 tienen miedo cuando utilizan la tecnologia.
Equivocarse, borrar datos, sufrir estafas, romper el dispositivo son las preocupaciones mas
mencionadas. De hecho, 3 de cada 10 personas han sido victima de estafas o intentos de
estafas virtuales durante la pandemia.

Estos datos expresan una problematica que puede ser entendida como tecnofobia:
temor o rechazo de las personas hacia las tecnologias, que condicionan de antemano las
posibilidades de uso de la misma.

A mayor edad de las personas disminuyen las posibilidades de utilizacion de las

tecnologias. Paralelamente aumenta la dependencia de terceras personas que ayudan a los
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adultos mayores para desenvolverse en el mundo digital. Pero 6 de cada 10 personas mayores
no cuentan con quién pueda asistirlos en este sentido y la distancia digital limita

progresivamente las posibilidades de autonomia de estas personas.

5.7.1.- Relevamiento a entidades bancarias (comparacion 2021- 2022)

En agosto del 2021 un relevamiento de los portales web de veintitrés entidades
bancarias con sucursal/es en la ciudad de Cordoba.

Con esos datos se elabor6 el informe “Accesibilidad Digital para Personas Mayores”
que el Defensor del Pueblo envid a las entidades relevadas. Los datos del mismo revelaron
la escasa accesibilidad digital de las paginas web de los bancos para los adultos mayores y
se elevaron una serie de recomendaciones y parametros para favorecer una mayor
accesibilidad.

A un afio de este informe, se revisaron los sitios de estas entidades, y es posible
reconocer que al menos cinco bancos han implementado modificaciones en el disefio de sus

paginas en pos de favorecer una mayor accesibilidad y usabilidad de las personas mayores.

5.7.2.- Medidas de prevencion ante la ciberdelincuencia en adultos mayores

Los adultos mayores estin mas expuestos a ciberataquesy a ser blanco de

estafadores y ciberdelincuentes que explotan su confianza haciéndolos mas susceptibles al

fraude en linea, intentos de phishing y robo de identidad, debido a que no se encuentran tan
familiarizados con la tecnologia.

A 4 de cada 10 adultos mayores han intentado engafiarlos para que envien dinero o
proporcionen informacion personal en linea, segiin una investigacion de la Universidad de
Chicago impulsada por Foresight 50+ de AARP y NORC.

Las amenazas financieras son el tipo mas comun que experimentan los adultos
mayores. Entre las victimas adultas mayores de abuso cibernético, el 37 por ciento por ciento
informo haber sido amenazado financieramente en el informe de AARP y NORC.??

Los ciberataques pueden tener graves consecuencias financieras para los adultos

mayores, ya que los estafadores pueden engafiarlos hasta comprometer sus cuentas.

22 https:/iwww.cisa.gov/sites/default/files/publications/Cybersecurity%2520and%252001der%2520Americans.pdf
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La mejor manera de protegerse es adoptar habitos digitales cuidadosos y sensatos.
En este sentido, algunas practicas que pueden ayudar a usuarios y organizaciones a
mantenerse seguros son?s:
e No descargar los archivos de los correos ni pinchar en dichos enlaces a menos que
se conozca el emisor, ya que pueden contener malware.
e No instalar aplicaciones de fuentes desconocidas.
e Evitar la conexion a redes WiFi publicas o gratuitas.
e Utilizar contrasefias robustas y no reutilizar la misma en varias cuentas. Ademas, es
recomendable cambiar cada cierto tiempo las claves.
e Tener instalado y actualizado el sistema antivirus. El dispositivo también debera
estar plenamente actualizado.
e Estar al tanto de las principales ciberamenazas y ciberataques
e Evitar comprar a través de links que lleguen en SMS, redes sociales, WhatsApp o

por correo electronico

Es importante recordar que los adultos mayores pueden ser mas vulnerables a este
tipo de engafos, por lo que es fundamental estar muy pendiente de situaciones atipicas y
saber responder a tiempo para evitar caer en la trampa.

Las victimas de este tipo de delitos sufren consecuencias emocionales negativas

ante la pérdida de su estabilidad econdmica al ser estafados o defraudados por esta via.

Bhttps://norteenlinea.com/argentina-y-el-mundo/la-ciberdelincuencia-aumento-un-3000

Autora: Lorena V. Pulverenti 38


https://www.redseguridad.com/actualidad/dia-mundial-de-la-contrasena-diez-consejos-para-crear-buenas-contrasenas_20210506.html
https://www.redseguridad.com/especialidades-tic/amenazas-y-vulnerabilidades/
https://www.clarin.com/tecnologia/ciberdelincuentes-apuntan-adultos-mayores-consejos-caer-estafa-online_0_hNSrU0Dqu.html
https://www.clarin.com/tecnologia/ciberdelincuentes-apuntan-adultos-mayores-consejos-caer-estafa-online_0_hNSrU0Dqu.html
https://www.clarin.com/tecnologia/ciberdelincuentes-apuntan-adultos-mayores-consejos-caer-estafa-online_0_hNSrU0Dqu.html

“Prevencion de delitos cibernéticos contra adultos mayores en Capital, San Juan, 2021”.

6.- Marco Metodolégico

6.1.- Tipo de investigacion

6.1.1. Investigacion descriptiva

Tiene por finalidad intentar describir las caracteristicas de un fendmeno a partir de la
determinacion de variables o categorias ya conocidas. Se miden con mayor precision las
variables y/o categorias que caracterizan el fenémeno. Las descripciones pueden ser
cuantitativas o cualitativas. Los instrumentos de medida pueden ser estructurados o no
estructurados. Los datos pueden ser de caracter numérico o discursivo segun la légica de la
investigacion. Se utilizan cuando se requiere una adecuada caracterizacion del fenémeno;
cuando se requiere precisar la informacién existente y/o verificar la exactitud de
descripciones anteriores

La tematica a utilizar es una metodologia mixta para describir el campo, utilizando
todos los recursos disponibles, poder determinar como incide la Ciberdelincuencia en

Adultos Mayores de la Ciudad de San Juan.

6.2.-L6gica de la investigacion

En el campo cientifico las légicas de investigacion direccionan las estrategias
fundamentales de confrontacion teoria-empirica, demarcando los alcances y finalidades de
la investigacion, el rol del investigador en el proceso, y las condiciones légicas y

metodolégicas para producir conocimiento cientifico.

6.2.1 Enfoque cualitativo

Entendiendo por investigacion cualitativa aquella que evita la cuantificacion; los
fendmenos se construyen la realidad de conocer por una captacion holistica, ya que los
fendmenos no son la suma de sus partes sino totalidades que poseen su propia légica de
estructuracion; el conocimiento se obtiene mediante la observacion comprensiva. La
articulacion de los atributos genera estructuras cualitativas diferentes y tiene como finalidad
descubrir leyes generales, tendenciales o probabilisticas acerca de los hechos, tratando de

comprender la realidad.
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Este tipo de enfoque se apoya en la induccion, es decir un razonamiento que permite
observar rapidamente los fendmenos, partiendo de las caracteristicas logradas en la

observacion, se trata de establecer patrones que concluyen en una generalidad.

6.2.2 Enfoque cuantitativo

En cuanto a la investigacion cuantitativa, se encuentran las estadisticas de manera
observacional, la cual consiste en abordar los hechos en su estado natural, que se aplica de
manera transversal, en la que se permiten obtener informacién acerca de la situacion de un
fendmeno en un momento dado del tiempo. Estas herramientas seran efectuadas de acuerdo

a los indices, encuestas, etc.

6.3. Muestra

La muestra esté integrada por treinta y cuatro (34) efectivos policiales; se realiza por
medio de un muestreo de tipo no probabilistico decisional, los elementos de la muestra que
se seleccionan son elegidos por el investigador, porque retne algun criterio que a su juicio
lo convierten en un caso relevante o caso tipico para los fines del estudio (Yuni y Urbano,

2014). La unidad de andlisis la constituye cada uno de los elementos que integran la muestra.

6.4.- Herramientas de Recoleccion de Datos

Es clave en el proceso metodoldgico, son los que permiten justificar las conclusiones
tedricas, por lo que los procesos implicados en la construccion y obtencion de tales referentes
son tareas relevantes de la actividad investigativa. Esta dimension del proceso metodoldgico
intenta resolver una serie de cuestiones vinculadas a los procedimientos de obtencion de
informacién, asi como a su valoracion como fuentes apropiadas para convertirse en datos

cientificos.

6.4.1 Entrevistas no estructuradas?*

Estas son las historias de vida o estudio de caso, con preguntas abiertas; esta técnica
permite que las personas puedan hablar de sus experiencias, sensaciones, ideas, etc. El

entrevistado puede llevar a cabo la entrevista segin su voluntad, dentro de un orden general

2 Ver ANEXO I, pag. 63
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preestablecido por el entrevistador. En tal sentido las mismas son dirigidas a las victimas,
familiares, como asi también al personal policial que llevé a cabo las tareas de investigacion,
ciudadanos y profesionales en la salud. La entrevista es una conversacion sistematizada que
tiene por objeto obtener, recuperar y registrar las experiencias de vida guardadas en la
memoria de la gente. Es una situacion en la que, por medio del lenguaje, el entrevistado
cuenta sus historias y el entrevistador pregunta acerca de sucesos, situaciones (Benadiba y
Plotinsky, 2001). Cada investigador realiza una entrevista diferente segin su cultura,
sensibilidad y conocimiento acerca del tema, y sobre todo, segln sea el contexto espacio-
temporal en el que se desarrolla la misma (Alonso, 1998: 79) y en la fase del disefio de la
investigacion se realiza a tres (3) personas: Subcomisario de la Division Unidad Fiscal
Delitos Informéticos y Defraudaciones (Seccion Defraudaciones)?; al Oficial Subinspector,
del Departamento Comunicaciones - Servicio Técnico Informatico®® y al Oficial

Subinspector de la Division Apoyo y Analisis Tecnoldgico - Seccion Ciberdelito?’.

6.4.2 Encuestas?®

Es laaplicacién de un procedimiento estandarizado para recolectar informacion -oral
0 escrita- de una muestra de personas acerca de los aspectos estructurales; ya sean ciertas
caracteristicas sociodemograficas u opiniones acerca de algin tema especifico. La
informacién se recoge de forma estructurada y el estimulo es el mismo para todas las
personas (CeaD'Ancona, 1996).

Esta técnica de adquisicion de informacion de interés se toma desde un enfoque
cuantitativo, mediante un cuestionario previamente elaborado. Las respuestas se analizan y
se determinan del mismo modo las posibles variantes de respuestas estandares, lo que facilita
la evaluacion de los resultados por métodos estadisticos, siendo orientada a treinta 'y un (31)

sujetos del personal policial de la Secretaria General?®.

3 hitps://docs.google.com/forms/d/1z8d29vz-hzqrP3WEO BRGDMePhgl79VITBhJCdIxJgg/edit?ts=661849c4
26 hitps://docs.google.com/forms/d/1U-EqOVakVIFgkfGdWk1UvggGswmJIDbvOBUINfmgZ1UU/edit

27 https://docs.google.com/forms/d/1IcVZHKVrvZ4Rboetp2d 23pYsalAeiQaO0iL3MGZyXAledit

28 \Ver ANEXO I, pag. 60

2 https://docs.google.com/forms/d/184mUX8VbBS6HfiPNgJr7 ImMRhAEANLItLOLrO4qfs1A/edit?ts=66158f8e
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7.- Analisis de Datos

7.1. Andlisis cualitativo

Se realizan entrevistas no estructuradas, esta técnica es de recopilacion de
informacidn mediante una conversacion con los intervinientes, responsables o ejecutores de
la aplicacion e interpretacion de un planteo. Las mismas se realizan a tres (3) personas:
Subcomisario de la Division Unidad Fiscal Delitos Informaticos y Defraudaciones (Seccion
Defraudaciones); al Oficial Subinspector del Departamento Comunicaciones - Servicio
Técnico Informatico y al Oficial Subinspector de la Divisién Apoyo y Andlisis Tecnologico;
Seccion Ciberdelito.

La encuesta es individual y se limita a la presentacion de una temaética, parte de ellas
son grabadas para su posterior transcripcién, y luego realizar el analisis de la informacion
(creacion de categorias, codificacion, establecimiento de relaciones.) El analisis de los
discursos es importante para la decodificacion de contenidos.

Se analiza la categoria de protocolo en la Ciudad de San Juan, donde se contemple
los riesgos y/o consecuencias de los ciberdelitos contra adultos mayores, desde diversos
puntos de vista, concuerdan en que por el momento no existe en la provincia, acciones para
los ciberdelitos en perjuicio de personas mayores de edad, ni procedimientos a seguir en caso
de ser victima de un delito informatico.

Los fiscales de la UFI de Delitos Informaticos estan trabajando en ello, pero todavia
nada seguro (se recuerda que el contexto es en el afio 2021). Se considera que es importante
realizarlo, Para ello se van a contactar con otras provincias y ver cdmo trabaja en el tema, es
lo que expresan. Este trabajo a elaborar busca definir el procedimiento que debe seguir el
personal policial en caso de intervenir en un delito informatico, aunque no esté orientado
directamente al ciudadano.

Al respecto se recupera la siguiente expresion: “Si, considero que es de suma
importancia un protocolo. En la actualidad, gran parte de nuestras actividades diarias se
realizan a través del ciberespacio, lo que nos expone y nos hace vulnerables a diversos
delitos informaticos, como estafas o suplantaciones de identidad. Por lo tanto, la creacion

de un protocolo que guie a los ciudadanos en caso de ser victimas de estos delitos es
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fundamental para su proteccién y para garantizar una respuesta eficiente por parte de las
autoridades.”

Se considera la creacion de dicho protocolo, ya que la informacion reduciria
considerablemente los hechos donde sean victimas personas mayores de edad y que, por lo
general no son bien informadas sobre el manejo de ciertas aplicaciones, por ejemplo, las
billeteras virtuales, que son por las cuales se cometen muchos delitos tales como estafas.
Surge de esta manera la necesidad de una mayor alfabetizacion digital, en una primera etapa,
del personal policial.

Con referencia a la prevencion de los ciberdelitos citados en la provincia solo se
realizan publicidades de parte del gobierno nacional indicando como son algunos de estos
delitos para que la gente esté prevenida. A nivel provincial, se usa posters informativos; estos
brindan tips a seguir en cuanto a la informacion que se debe dar ante el requerimiento de
algdn tipo de entidad. Actualmente, la prevencion de ciberdelitos en la Ciudad de San Juan
se lleva a cabo de manera limitada. Recuperando una respuesta de una entrevista expresa:
“Sin embargo, es importante destacar la necesidad de concientizacién y educacion sobre
seguridad digital tanto para adultos mayores como para toda la poblacién. Ademas, se
pueden implementar medidas de seguridad adicionales, como el uso de software antivirus y
la adopcidn de practicas de navegacion segura, para reducir el riesgo de ser victima de un
ciberdelito”.

Se destaca en las entrevistas, como importante la necesidad de concientizacion y
educacion sobre seguridad digital tanto para adultos mayores como para toda la poblacion.
Se pueden implementar medidas de seguridad adicionales, como el uso de software antivirus
y la adopcion de practicas de navegacion segura, para reducir el riesgo de ser victima de un
ciberdelito.

Si bien este ciberdelito no contempla edades ya que los damnificados son tanto
personas mayores como personas jovenes y de distintas profesiones; en lo que respecta a
como afecta estos delitos a los adultos mayores en la ciudad de San Juan, se percibe en
cuanto a los ancianos, por lo general, la modalidad utilizada contra ellos es el llamado cuento
del tio. Donde una persona se comunica via telefonica (teléfono fijo de la vivienda) y simula
ser un pariente y a través de engafos logra que el adulto mayor entregue los ahorros que

posee en la vivienda. En la provincia este tipo de delito fue cometido por personas de la
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comunidad gitana, de acuerdo a lo citado por los entrevistados, u oriundos de distintas
provincias del pais.

Se rescata que en general los adultos mayores, no estan familiarizados con la
tecnologia y el uso de Internet, lo que los hace mas propensos a caer en trampas en linea 0 a
ser engafiados por estafadores. Ademas, pueden ser més confiados 0 menos escépticos ante
mensajes sospechosos o solicitudes de informacion personal, lo que los convierte en
objetivos faciles para los estafadores:

Estafas de phishing: Engafios que involucran correos electronicos o mensajes falsos
que pretenden ser de instituciones legitimas para obtener informacién confidencial, como
contrasefias 0 nimeros de tarjetas de crédito.

Fraudes de soporte técnico: Estafadores se hacen pasar por técnicos de soporte
informatico para obtener acceso remoto a los dispositivos de los adultos mayores, instalando
software malicioso o robando informacion personal.

Estafas de loteria y premios falsos: Adultos mayores reciben mensajes que afirman
qgue han ganado premios en loterias o concursos falsos, solicitando pagos o informacion
personal para reclamar el premio.

En muchos casos afecta a la economia de los adultos mayores ya que, muchos de los
ciberdelitos que se comenten contra estas personas vienen aparejados a estafas a través de
billeteras virtuales, plataformas como Marketplace o lo conocido como cuento del tio, siendo
estos los hechos con mayor frecuencia trabajados en la Divisién de Analisis y Apoyo
Tecnologico.

7.2. Andlisis cuantitativo

En las encuestas se utilizan preguntas realizadas mediante un cuestionario
previamente elaborado como medio principal para conseguir informacion, segun Visauta
(1989). Las respuestas se analizan y se determinan del mismo modo las posibles variantes
de respuestas estandares, lo que facilita la evaluacion de los resultados por métodos
estadisticos, siendo orientada a treinta y un (31) sujetos del personal policial de Secretaria
General, dieciocho (18) masculinos y trece (13) femeninos. El 27% tiene entre 7 y 8 afios de

antigtiedad en el cargo.

En el Grafico N° 1 se puede apreciar que, en cuanto al conocimiento de los riesgos y

consecuencias, de la existencia de un protocolo de actuacién sobre Ciberdelitos contra
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Adultos Mayores en la Ciudad de San Juan, el 77% no lo sabe, el 17% dice conocer un
protocolo y el 6% cree que tal vez exista. Se ve claramente la falta de certeza que hay un
protocolo de actuacion, de acuerdo a lo recuperado en las entrevistas.

Otra dificultad es que el Estado y la Policia de San Juan como fuerza de seguridad,

no poseen politicas publicas, por ende, no abarcan la magnitud del problema.

GraficoN° 1

Riesgos y consecuencias del Ciberdelito

6% 1 17%
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No

m Tal vez

De la encuesta aparece de forma notable como se contraponen el conocimiento de
los aspectos preventivos del Ciberdelito contra los Adultos Mayores, con un 43%, los que
conocen contra un 27% que dice no conocerlos. Sin embargo, hay quienes han creado
aplicaciones innovadoras que permiten elaborar un vinculo entre éstas y el Estado; si este
nexo se potenciara, mas politicas publicas y acorde a la problematica y la concientizacion de
la sociedad, se podria combatir de una manera efectiva los delitos contra los adultos Mayores

en Argentina, tal como se aprecia en el Grafico N° 2.

Paradojicamente el 85 % del personal policial desconoce como se realiza el accionar
de denuncias para este delito. Al pedir al personal policial que sugieran dos posibles acciones
de prevencion, dentro de las que surgieron se destacan con un 62 % la capacitacion del

personal y con 38% la difusion de informacion mediante la publicidad.

Autora: Lorena V. Pulverenti 45



“Prevencion de delitos cibernéticos contra adultos mayores en Capital, San Juan, 2021”.

Hay que trabajar en forma analitica en la légica cibernética, que demanda la
necesidad de correlacionar datos para predecir, con el objetivo de prevenir y optimizar su
utilizacion.

Grafico N° 2

Prevencion contra Ciberdelitos
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m No

No contesta

La necesidad de una mayor capacitacion sobre ciberdelito contra Adultos Mayores a
lo largo de la carrera de formacién desde los comienzos se hace evidente en las respuestas
recuperadas a través del cuestionario; siendo el 93% que considera muy necesaria la
informacidn y capacitacion sobre la tematica contra el 4% que la considera poco necesaria 'y
un 3% que cree que quizas podria servir. Se refiere especificamente a la Alfabetizacion
Digital. (Gréfico N° 3)

Los datos que arrojan las encuestas, son de suma importancia y deben ser analizados
de una manera critica del estado de vulnerabilidad que se encuentran frente a este delito, el
que sigue creciendo de manera alarmante y preocupante y, que los casos aumenten cada dia
mas, es a raiz de la desinformacién por parte de las autoridades, personal policial, los
educadores y de la sociedad en general, En un primer e importante momento se debe

desarrollar dicha alfabetizacion entre el personal policial
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Grafico N°3

Alfabetizacion Digital del personal policial
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El personal policial encuestado considera que el 73% de los adultos mayores
identifican las estafas en linea por lo tanto no necesita tanta atencion como en otras
situaciones de riesgo, el 24%, creen que no pueden identificar este tipo de estafas y por eso
necesitan de atencion y prevencion. El 3% se siente desconcertado frente al tema. Tal como
se evidencia en el grafico N° 4. Por lo que no identifican facilmente las estafas.

Esto es contradictorio con la realidad que se presenta diariamente contra la seguridad
digital, en general para toda la sociedad y grupos vulnerables. Tal cual lo plantea un
relevamiento de los portales web de veintitrés entidades bancarias con sucursal/es en la
ciudad de Cordoba.

Con esos datos se elaboro el informe “Accesibilidad Digital para Personas Mayores”
que el Defensor del Pueblo envi6 a las entidades relevadas. Los datos del mismo revelaron
la escasa accesibilidad digital de las paginas web de los bancos para los adultos mayores y
se elevaron una serie de recomendaciones y parametros para favorecer una mayor

accesibilidad.
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Grafico N°4

Adultos Mayores identifican estafas en linea
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El 56% no conoce aplicaciones especificas que podrian ayudar a los adultos mayores
y de esa manera facilitar el conocimiento, presentando la informacion de una manera
amigable y segura para ellos. ElI 23% dice conocer aplicaciones para propiciar una mejor
seguridad para este grupo etario. (Grafico N° 5)

Algunos obstaculos que presentan los adultos mayores tienen que ver con
disminuciones funcionales propias de la edad, como la pérdida de la vision o de sus
habilidades motrices, los escasos conocimientos para manejarse en entornos digitales, etc.

Otras situaciones estan directamente relacionadas con el funcionamiento de las
nuevas tecnologias y el uso de internet, que no tienen en cuenta las caracteristicas especificas
de esta poblacién para adecuar su accesibilidad. Otros presentan Tecnofobia, que es la
incomodidad, el miedo y la aversion a la tecnologia por no saber usarla. %

30 https://www.gaceta.unam.mx/tecnofobia-trastorno-agudizado-por-la-pandemia-y-el-confinamiento/
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Grafico N°5

Apps para adultos mayores
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Es considerable la presencia del 96% de personal que considera que la
ciberdelincuencia afecta a Adultos Mayores, siendo un delito que esta presente contra un
grupo tan vulnerable, como el que integran los ancianos. Sin embargo, en el caso de las
denuncias, solo se cumplimentan un proceso sumarial de rutina sin mucho conocimiento de
ello. (Gréafico N° 6)

Con la llegada de la pandemia, los adultos mayores se vieron forzados a adaptarse
rapidamente a la digitalizacion para mantenerse conectados con sus seres queridos y acceder

a servicios esenciales, lo que trajo consecuencias.®

31 paulina Rios (2023)
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Grafico N°6

Ciberdelincuencia afecta al Adulto Mayor

No
1%
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8.- Conclusiones

A través de lo desarrollado y de acuerdo al objetivo general planteado en la presente
tesis que se propone conocer desde la perspectiva policial, las caracteristicas y manejo de la
Ciberdelincuencia contra Adultos Mayores en Capital, San Juan, 2021, se llega a las
siguientes conclusiones:

e Analisis sobre la ciberdelincuencia contra Adultos Mayores en la Ciudad de San Juan,
2021.

Los ciberdelitos no conocen fronteras. Los delincuentes, las victimas como los
adultos mayores y las infraestructuras técnicas estan dispersos por multiples jurisdicciones,
lo que resulta muy problematico realizar una investigacion o emprender acciones
judiciales. Por ello es fundamental la colaboracion entre el sector publico y el privado. Es
de vital importancia prevenir, detectar, investigar y combatir la ciberdelincuencia. Los
adultos mayores, no estan familiarizados con la tecnologia y el uso de Internet, lo que los
hace mas vulnerables a trampas en linea o a ser engafiados por estafadores. Es necesario
mejorar la calidad de vida de nuestros mayores, facilitando su inclusion en un entorno cada
vez mas digitalizado. Se recupera una expresion de los encuestados: “La tecnologia no es
solo una herramienta, es un puente que conecta a nuestros adultos mayores con
oportunidades y los protege de vulnerabilidades .

La digitalizacion de servicios esenciales, como trdmites bancarios o acceso a
beneficios sociales, ha dejado a muchos adultos mayores en desventaja, generando una
creciente necesidad de apoyo en este ambito. También, es necesario para estén prevenidos
contra posibles delitos o estafas.

e Identificacion del accionar policial con la Ciberdelincuencia contra Adultos Mayores
en la Ciudad de San Juan, 2021

A través de las herramientas metodologicas aplicadas se indaga al personal de la
fuerza sobre el abordaje de la tematica, de ahi resulta que no hay conocimientos certeros
de ella, pero a pesar de esa situacion prevalece una actitud dispuesta y abierta a capacitarse.
Esta capacitacion debe ser constante sobre los delitos informaticos, desde la recepcion de
denuncia, investigacion, cadena de custodia de la evidencia, porque estos delitos van

evolucionando de manera exponencial.
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Desde la accionar policial, hay predisposicion para la atencidn de este grupo etario,
sin embargo, escaso conocimiento de esta relacion tecnologia y adultos mayores esto se
evidencia en el caso de las denuncias, solo se cumplimentan como un proceso sumarial de
rutina sin mucho conocimiento de ello. No hay establecido un protocolo. Se recibe la
denuncia y se comienza a investigar como el resto de los delitos.

Se extrae de las entrevistas que desde que se implementa el sistema acusatorio las
causas comienzan a trabajarse con mas celeridad. Hoy una causa se resuelve en menos
tiempo; cualquiera sea la modalidad que se use en la estafa. Si bien hay tipos de estafas en
la que las victimas son adultos mayores y grupo mas susceptibles de poder engafiarlos (ya
sea porgque no manejan muy bien hacer trdmites a través de la web o en el otro caso por
Ilamadas y que logran engafarlos haciéndose pasar por familiares). En cuanto a la cantidad
de hechos gue se presentan, son muchisimos ya que todo cae a la UFI. En la actualidad, se
reciben entre 20 a 30 denuncias por dia. En la resolucion de las causas hoy se ve ese
resultado que antes (con el sistema mixto) no se veia. Y el tiempo de resolucion es
dependiendo el tipo de estafa (algunas en un mes ya esta resuelto)

En cuanto a modalidades siguen las mismas de siempre. Tal vez cambian algunas
estrategias, pero es el mismo modus operandi. Se agregaron ahora estas de las cripto. Las
plataformas de inversiones donde los damnificados pierden mucho dinero. De acuerdo a la
modalidad ya se sabe como encarar la investigacion, qué pasos a seguir. Si hay algunas
estafas g requieren un inmediato blogueo de cuentas.

Debido a que los ciberdelincuentes evolucionan en sus estrategias y cambian de

tactica constantemente se cuestiona el modelo de actuacion policial tradicional.
e Determinacion de las medidas de prevencion que se adoptan ante los hechos delictivos
de la Ciberdelincuencia contra Adultos Mayores en la Ciudad de San Juan, 2021.

Para realizar una accién preventiva, s necesario comenzar con la capacitacion sobre
ciberdelito contra Adultos Mayores a largo de su carrera de formacion desde la Escuela de
Policia, se hace evidente en las respuestas recuperadas a través de los cuestionarios y
entrevistas. La prevencién activa sobre estos delitos combate a la desinformacion de las
autoridades policiales, la sociedad y especialmente los adultos mayores.

El proposito de los delincuentes cibernéticos es acceder a la informacion y datos que
son propiedad de las personas mayores. Estos ataques nunca existen de forma fisica, si no

que siempre se llevan a cabo de forma virtual. Por lo que hay que generar la oportunidad y

Autora: Lorena V. Pulverenti 52



“Prevencion de delitos cibernéticos contra adultos mayores en Capital, San Juan, 2021”.

espacios a los adultos mayores de plantear inquietudes y recibir asesoramiento personalizado
para prevenir fraudes y estafas, especialmente en el ambito digital.

Las fuerzas policiales deben adaptarse a este entorno delictivo en constante
evolucion, a fin de proteger eficazmente a nuestras sociedades en el ciberespacio. Es
necesario avanzar en los &mbitos de la prevencion, la legislacion, creacion y cumplimiento
de leyes y el enjuiciamiento penal. Instruir y concienciar a la poblacién mayor es esencial
para combatir este tipo de delitos. Hay adultos mayores que ya estan mas familiarizados
con el uso de dispositivos méviles por la orientacion de sus hijos o nietos, sigue habiendo
una gran cantidad de personas que apenas manejan lo basico de la tecnologia, lo que las
hace méas vulnerables. Es a ellos que van dirigidos estas capacitaciones.
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9.- Propuesta de Mejora
Taller de Capacitacion
I. Justificacion

Un gran porcentaje de la poblacion de nuestra provincia estd compuesta por mayores
de 70 afios, tendencia que va en aumento en las Gltimas décadas. Esta situacion nos coloca
frente al compromiso de generar acciones que promuevan y prevengan aquellos delitos
donde las victimas sean nuestros adultos. Uno de los delitos mas frecuentes son los
cibernéticos, la prevencion de estos delitos contra adultos mayores es de suma importancia
debido a que esta poblacién es especialmente vulnerable a ser victimas de estafas y fraudes
en linea.

Este grupo de personas suelen estar menos familiarizados con la tecnoldgica y tener
menos conocimientos sobre como protegerse; ademas, confian facilmente en desconocidos,
lo que los hace blancos féciles para los delincuentes cibernéticos. Es fundamental tomar
medidas de prevencion contra este tipo de delitos, alfabetizar digitalmente a estas personas
sobre los riesgos en linea, ensefiarles como identificar posibles estafas y fraudes y, cémo
proteger su informacion personal y financiera. También es importante fomentar la creacion
de contrasefias seguras, evitar el uso de redes WI-FI publicas y que sean cautelosos al
ingresar en un enlace o abrir correos electronicos desconocidos.

Es necesario que las distintas autoridades y las empresas tecnoldgicas deben
implantar medidas de seguridad adicionales para protegerlos contra el robo de identidad y
otros delitos cibernéticos. Esto puede ser: antivirus y software de proteccion de la privacidad,
asi como la deteccion y prevencion de estafas en linea.

Por lo tanto, la prevencion de delitos cibernéticos contra adultos mayores es
fundamental para proteger a esta poblacidn vulnerable. Es responsabilidad de todos educar,
concientizar y proporcionar los recursos necesarios para que puedan disfrutar de las ventajas

de la tecnologia de manera segura sin correr riesgos.

I1. Objetivos
1. Crear conciencia y educacion de los adultos mayores sobre los riesgos y

consecuencias de la ciberdelincuencia.
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2. Fomentar el uso seguro de la tecnologia entre los adultos mayores, proporcionando
recursos y herramientas para garantizar que estén protegidos frente a posibles ataques.

3. Desarrollar acciones de difusion de las medidas de prevencién de modo que
también familiares y amigos conozcan las medidas de proteccion

4. Desarrollar programas de apoyo emocional estableciendo programas de apoyo
emocional destinados a los adultos mayores que han sido victimas de ciberdelincuencia.

5. Creacién o desarrollo de redes vecinales

I11. Facilitadores

Idea y propuesta de Lorena Pulverenti, con el apoyo, supervision de:

Personal de la Direccion de Telecomunicaciones y Emergencias Policiales D-8

Personal de la Division Unidad Fiscal Delitos Informaticos y Defraudaciones (Seccion
Defraudaciones)

Personal Policial de Division de Anélisis y Apoyo Tecnoldgico

IV. Recursos Materiales

Proporcionar al personal policial la creacion de herramientas tales como folletos que
resuman consejos y buenas préacticas para la prevencién de delitos cibernéticos. Estas pueden
incluir informacién sobre contrasefias seguras, phishing, proteccion de datos y méas. Con
consejos practicos. Estos pueden distribuirse en residencias de adultos mayores o en eventos
de sensibilizacion.

Actividades interactivas y ladicas que involucren a los adultos mayores. Reuniones con
uniones vecinales, docentes jubilados, areas de adultos mayores de municipios, encuentros

con el Centro de Retirados de la Policia y la Direccion de adultos mayores.

V- Beneficiarios
e Adultos mayores de la ciudad de San Juan
e Policia de San Juan

e Poblacion en general
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V1. Técnicas empleadas para presentacion del tema

A. Presentacion de la tematica

1. Introduccion: Comienza presentando el tema y su relevancia. Explica por qué es
importante abordar la seguridad en linea para los adultos mayores.

2. Definicion de Términos: Definir conceptos claves como caracteristicas de un adulto
mayor, phishing, malware, robo de identidad y estafas en linea. Que todos los participantes
tengan una comprensién comun.

3. Estadisticas y Datos: Compartir estadisticas sobre la prevalencia de delitos cibernéticos
dirigidos a adultos mayores. Ejemplo, el aumento de estafas telefonicas, el cuento del tio o
correos electronicos fraudulentos. Destacar casos reales para ilustrar los riesgos.

4. Factores de Vulnerabilidad: Discutir por qué los adultos mayores son mas vulnerables.
Esto puede incluir falta de familiaridad con la tecnologia, confianza excesiva o aislamiento
social.

5. Principales Amenazas: Explorar las amenazas especificas que enfrentan los adultos
mayores en linea: phishing, fraudes de inversién, suplantacion de identidad, etc.

B. Temas de debate con los integrantes del taller

1. Medidas de Prevencion:

Debatir estrategias para proteger a los adultos mayores. Esto puede incluir educacion, uso
de contrasefas seguras, actualizaciones de software y verificacion de sitios web.

2. Colaboracion de la sociedad

¢Como puede la sociedad, las instituciones gubernamentales y las organizaciones sin fines
de lucro trabajar juntas para prevenir estos delitos? ;Qué papel desempefian las fuerzas
policiales y las agencias de seguridad cibernética?

3. Educacion Continua:

¢Coémo podemaos garantizar que los adultos mayores reciban capacitacion constante sobre

seguridad en linea? ¢ Qué recursos estan disponibles para ellos?

VII. Contenidos Transversales
Lineamientos del Paradigma de Seguridad Ciudadana mediante el abordaje la prevencion
de delitos cibernéticos:

m Concientizacion: Desde ejercicios practicos hasta educacion comunitaria.
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m Necesidad de fortalecimiento de la prevencion: uno de los factores principales del
incremento del delito en el ciberespacio es la falta de concientizacion y conocimiento de
estos delitos por parte de la sociedad. Por ello es necesario incursionar desde el Ministerio y
las Fuerzas Federales en planes de proximidad de concientizacion a la poblacion en general,
principalmente en menores en edades escolares y en segmentos de adultos mayores a los
fines de que tomen las precauciones para tratar de evitar ser victimas de los delincuentes.
Asimismo, producir material para alertar y prevenir tanto por medios de difusion
tradicionales como digitales, contemplando la produccion de material para ser utilizados en
escuelas, colegios, universidades y material especifico para el sector privado.

m Incrementacion de las capacidades del personal afectado a andlisis forenses de equipos
encontrados en escenas de crimenes como ser dispositivos moviles, routers, cAmaras, y todo
aquel dispositivo que pudiera ayudar en la investigacion de un delito, creando a tal fin el
Curso de generacion de Expertos Forenses Digitales. Creacion del Registro de Expertos
Forenses Digitales del Ministerio de Seguridad, integrado por especialistas calificados de
todas las fuerzas federales, que hayan aprobado las capacitaciones requeridas. Ampliaciéon y

articulacion del parque de equipos afectados a los analisis forenses de dispositivos digitales.

VI11. Evaluacion

Corto plazo

Participacion en el debate. Surgimiento de propuestas de implementaciény / 0 mejoras que
gueden escritas de manera clara, viable y de facil aplicacién

Largo plazo

Presentacion de un segundo encuentro con los resultados de lo realizado y nuevas

propuestas, para conocer el impacto logrado.
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Anexo |

Entrevista

Entrevista

lorenavane342018@gmail.com Cambiar de cuenta &

E3 Nocompartido

* Indica que la pregunta es obligatoria

1- ¢Conoce usted algun protocolo en la ciudad de San Juan que contemple los =
riesgos y/o consecuencias de los ciberdelitos contra adultos mayores?

Tu respuesta

2- Si existe un protocolo, ;podria describir el desarrollo de su aplicacion? *

Tu respuesta

3- ;Considera usted la Importancia de conformar rapidamente un protocoloen  *
esle sentido?

Tu respuesta

4- En ausencia de un protocole, jcdmo realiza la prevencion de ciberdelites enla *
Ciudad de San Juan?

Tu respuesta

5- Detallar Ia forma en que afecta estos delitos a los adultos mayores en la =
ciudad de San Juan

Tu respuesta

m Borrar formulario

Nunca envies contrasenas a través de Formularios de Google.

Este comtanido no ha sito creado ni aprobado por Google. Denunciar suso - Térmings del Servico - Politica de
Privaridad

Google Formularios
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Anexo |1

Fuente: Publicidad de la Policia de San Juan

= para
¥ adultos mayores
S

=

Evite dar datos personales o familiares por
teléfono a personas que dicen ser empleados de
entidades (banco, empresas de servicios, etc.).

Las entidades de salud estatales o privadas NO
’,&3 le solicitardn dinero, informacién financiera o pago
= de codigo por sus servicios a través de llamadas,
mensajes o whatsapp (vacunas, turnos, etc.).

{. Verifique la informacién recibida comunicandose
alos teléfonos oficiales de la empresa o institucion.

m POLICIA DE SAN JUAN

Fuente: Google
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